e ParanaBanco

PEX.03 - Politica Externa de Seguran¢a da Informacgao e Cibernética

1. Area Responsavel: Diretoria de Tecnologia.
2. Aprovacao: Diretoria de Tecnologia e Presidéncia.

3. Abrangéncia: Esta Politica orienta a manutencdo da seguranca das informacdes e dos respectivos ativos
de informacdao do Parand Banco e PBTech, abrangendo, portanto, todos os ativos conectados a rede
corporativa ou rede de provimento de servigos a clientes destas instituicGes. Também direciona a partir
dessas orientacOes as necessidades especificas e os aspectos legais e regulamentares a que estdo sujeitas.

4. Regulamentagdo Associada: Resolugdo n°® 4.893, de 26/02/2021 do Banco Central do Brasil.

5. Introdugado: Esta politica orienta o Parand Banco e a PBTech na gestdao da seguranca da informacdo e
cibernética, demonstrando o compromisso das instituicGes com a protecdo das informagdes corporativas e
demais ativos de informacado. A PEX.03 é derivada da politicainstitucional PIN.19, cuja 62 versao foi aprovada
pelo Conselho de Administragdo em 02/04/2025.

Em conformidade com a Resolugdo n2 4.893/2021 do Banco Central do Brasil, esta politica também atende
a exigéncia de divulgacdo ao publico de um resumo contendo as linhas gerais da politica de seguranca
cibernética.

6. Diretrizes:

e Elaborar, implantar e seguir por completo politicas, normas e procedimentos de seguranca da
informac¢dao primando pelos requisitos de confidencialidade, integridade e disponibilidade das
informacdes das empresas para que sejam atingidos através da adocdo de controles contra ameacas
provenientes de fontes internas e externas;

e Disseminar a cultura de seguranca da informacdo por meio de praticas de conscientizacdo e
treinamento para colaboradores, e quem mais for pertinente;

e Atender integralmente requisitos de seguranca da informacdo aplicdveis ou exigidos por
regulamentacdes, leis e/ou clausulas contratuais;

e Responder aincidentes de seguranca da informacao, garantindo que estes sejam adequadamente
registrados, classificados, investigados, corrigidos, documentados e, quando necessario, comunicado
as autoridades apropriadas, conforme as normas e procedimentos indicados para este fim;

e Responder e comunicar, tempestivamente, incidentes relevantes das EMPRESAS ou de empresas
prestadoras de servigos, conforme Resolugao CMN n2 4.893;

e Desenvolver controles e processos para a efetiva gestdo de identidades e acessos, de forma que
usuarios das empresas tenham acessos individuais e restritos as informacoes indispensaveis as suas
atividades;

e Aplicar medidas para tratamento de riscos de seguranca da informacao;

e Definir e manter controles de tecnologia para protecdo, monitoramento e deteccdo de ameacas a
rede, equipamentos, aplicacdes, dados e dos usudrios de tecnologia, incluindo praticas de
criptografia, prevencao a vazamento de informacgodes, realizacao periédica de testes e varreduras



para detecgdo de vulnerabilidades, segmentagdo de rede e manuten¢do de cdpias de seguranca de
dados e informacgdes;

e Aplicar medidas de classificacdo e rastreabilidade da informacdo, de forma a aplicar controles de
seguranca de acordo com a sensibilidade dos dados e informacdes;

e Adotar praticas de seguranca desde a concep¢do de processos e projetos, inclusive em tempo de
desenvolvimento de software;

e Adotar diligéncias na contratagao de fornecedores de tecnologia;

e Melhorar continuamente a maturidade das praticas de seguranca da informacdo por meio do
acompanhamento de boas praticas e frameworks de mercado;

e Que qualquer mecanismo que dé o direito ao acesso concedido para desempenho de atividades, tais
como tokens de autenticacdo, chaves, senhas, cartdes, cracha etc., sejam imediatamente devolvidos
ao término do compromisso com a instituicao;

e Que recursos da instituicao nao sejam utilizados para praticas que reconhecidamente coloquem em
risco a seguranca das informacgdes da prdpria instituicdo ou de outrem.

7. Disposig¢oes Finais: O Parana Banco deve certificar-se que suas normas internas estao em conformidade
com as disposicdes desta Politica.

A PEX.03 deve ser objeto de avaliacdo no minimo anualmente, ou extraordinariamente, a qualquer tempo.

Ultima aprovagdo: 02 de abril de 2025.



