Q ParanaBanco
PEX.03 - Politica Externa de Seguran¢a da Informacao e Cibernética

1. Area Responsavel: Diretoria de Tecnologia.
2. Aprovagao: Diretoria de Tecnologia e Presidéncia.

3. Abrangéncia: Esta Politica orienta a manutencado da seguranca das informacdes e dos respectivos ativos
de informacdo do Parand Banco, abrangendo, portanto, todos os ativos conectados a rede corporativa ou
rede de provimento de servicos a clientes destas instituicdes. Também direciona a partir dessas orientacdes
as necessidades especificas e os aspectos legais e regulamentares a que estdo sujeitas.

4. Regulamentacgdo Associada: Resolugdo n°® 4.893, de 26/02/2021 do Banco Central do Brasil.

5. Introdugdo: Esta politica orienta o Parana Banco na gestdo da seguranca da informacdo e cibernética,
demonstrando o compromisso das instituices com a protecdo das informacdes corporativas e demais ativos
de informacdo. A PEX.03 é derivada da politica institucional PIN.19, cuja 72 versdo foi aprovada pelo
Conselho de Administracdo em 26/03/2026.

Em conformidade com a Resolugdo n2 4.893/2021 do Banco Central do Brasil, esta politica também atende
a exigéncia de divulgacdo ao publico de um resumo contendo as linhas gerais da politica de seguranca
cibernética.

6. Diretrizes gerais:

Governanga de seguranga da informagdo: elaboracdo, implementacdo e observancia de politicas, normas e
procedimentos que assegurem a confidencialidade, a integridade e a disponibilidade das informacdes, por
meio da adogdo de controles voltados a mitigacdo de ameacas internas e externas.

Atendimento a requisitos de seguranga: observancia integral das obrigacoes previstas em regulamentacoes,
legislacOes aplicaveis e clausulas contratuais relacionadas a seguranca da informacao.

Aprimoramento das praticas: evolucdo continua da maturidade em seguranca da informagcdo com base em
boas praticas, frameworks de mercado e padrdes reconhecidos no setor financeiro.

Uso adequado de recursos: garantia de que os recursos da instituicdo nao sejam utilizados para praticas que
comprometam a seguranca das informacdes prdprias ou de terceiros.

Dissemina¢dao da cultura de seguranga: promogao continua da conscientizagdo sobre seguranga da
informacdo por meio de programas de capacitacdo, avaliacdes periddicas e acdes de sensibiliza¢do dirigidas
a colaboradores e demais publicos pertinentes.

Informagdes a clientes e usuadrios: disponibilizagdo de orientagdes sobre precaugdes na utilizagao de
produtos e servicos, contribuindo para a reducdo de riscos associados ao uso inadequado.

Observancia das regras para processamento e armazenamento de dados e computagao em nuvem: adogdo
dos requisitos regulatérios que asseguram que servicos de processamento, armazenamento e uso de
ambientes em nuvem sejam contratados, estruturados e operados com padrdes adequados de seguranca,
contemplando controles previstos pela Resolu¢do CMN n2 4893/2021.



7. Diretrizes técnicas:

Gestdo de ativos de tecnologia: definicdo e manutencdo de padrdes seguros de configuracdo, gestao do
ciclo de vida com foco em seguranca desde a implantagao até o descarte, aplicagdo continua de corregdes,
adequada configuracdo de servicos, classificacdao das informagdes conforme sensibilidade e garantia de
devolugdo ou desativagao de credenciais e dispositivos ao término de vinculos.

Gestado de identidades e acessos: ado¢dao de mecanismos de autenticagdo robustos, com uso de multiplos
fatores quando aplicavel, e implementagado de controles que restrinjam o acesso a usudrios e dispositivos
autorizados, incluindo revisdes periddicas das permissdes concedidas.

Controles de protecao cibernética: utilizacdo de mecanismos preventivos e detectivos contra ameagas,
gestdo estruturada de cdpias de seguranga, e monitoramento continuo por meio de inteligéncia cibernética
para identificacdo antecipada de riscos e incidentes.

Seguranca de rede e conexdes: segmentacdo de ambientes, aplicagdo de regras de filtragem e
monitoramento de acessos, controle de conexdes externas e andlise de eventos atipicos, assegurando
protecdo adequada ao ambiente de producao.

Gestao de vulnerabilidades e riscos: realizacdo de varreduras periddicas, testes de intrusdo independentes,
correcao tempestiva de vulnerabilidades e adocdao de medidas proporcionais para tratamento de riscos de
seguranca da informacao.

Gestdo de certificados: administracdo segura de certificados digitais e chaves criptogréaficas, com
monitoramento, rastreabilidade e controle de validade, além de protecao reforcada para certificados
utilizados em ambientes criticos como a RSFN.

Seguranca aplicacional: incorporacao de requisitos de seguranca desde a concepcdo até a operacdo de
sistemas, incluindo desenvolvimento, aquisicdo e integracdo, garantindo protecdo consistente em todo o
ciclo de vida.

Rastreabilidade de transagdes e operagoes: geracdo e retencdo de trilhas de auditoria integras e protegidas,
assegurando a capacidade de monitoramento, andlise e identificacdo de falhas ou anomalias.

Gestdo de terceiros: realizacdo de diligéncias na contratacdo e monitoramento continuo de fornecedores,
com definicdo de controles que garantam a protecdo de dados e a conformidade com os requisitos de
seguranga.

Conexdo com a RSFN: adocao de controles especificos para comunicacdo com a rede do Sistema Financeiro
Nacional, incluindo autenticacdo forte, segregacdo de ambientes, protecdo criptografica, monitoramento de
operacdes, prevencdo a fraudes e aderéncia as normas do Banco Central.

8. Disposigoes Finais: O Parana Banco deve certificar-se que suas normas internas estdo em conformidade
com as disposicOes desta Politica.

A PEX.03 deve ser objeto de avaliacdo no minimo anualmente, ou extraordinariamente, a qualquer tempo.

Ultima aprovagdo: 26 de margo de 2026.



